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Diplomová práce je zaměřena na síť IMS (Internet Protocol Multimedia Subsystem) 
a vývoj aplikace pro IMS. Architektura IMS představuje sblížení pevných a mobilních 
sítí, umožňuje rychlé zavádění nových multimediálních služeb. V první kapitole je 
ukázána a popsána čtyřvrstvá architektura IMS a blokový model architektury 
IMS. Další kapitola je zaměřena na protokoly, které se používají v IMS. Jedním 
z nejdůležitějších protokolů je SIP. Tento protokol je rozebrán podrobněji. Pro vývoj 
aplikace pro IMS platformu bylo použito Ericsson SDS (Service Development Studio) 
ve verzi 4.1. V SDS byly vytvořeny aplikace typu klient a servlet. V této diplomové 
práce je také použito vývojové prostředí NetBeans. V NetBeans byla vytvořena aplikace 
pro správu zachycených snímků. Ve stejném prostředí byla vyvinuta aplikace 
zobrazující obsah databáze. Poslední kapitola je věnována analýze jednotlivých částí 













This master’s thesis is focused on the network architecture of IMS (Internet Protocol 
Multimedia Subsystem) and development an application for IMS. IMS architecture is 
the convergence of fixed and mobile networks. IMS enables rapid deployment of new 
multimedia services. In the first chapter is showed and described architecture IMS in 
four layers and block model of architecture IMS. Next chapter is focused to protocols, 
which are used in IMS. One of the most important protocols in network IMS is SIP. 
This protocol is analyzed in details. For development IMS platform application was 
used Ericsson SDS (Service Development Studio) in version 4.1. In SDS were created 
applications type of client and servlet. In this master’s thesis is also used development 
environment NetBeans. In NetBeans was created application for management of 
captured images. In the same development environment was developed application that 
shows the contents of a database. Last chapter is devoted to analyze individual parts of 













MARTINEK, P. Vývoj aplikací pro platformu IMS. Brno: Vysoké učení technické 
v Brně, Fakulta elektrotechniky a komunikačních technologií, 2010. 60 s. Vedoucí 















Prohlašuji, že svou diplomovou práci na téma Vývoj aplikací pro platformu IMS 
jsem vypracoval samostatně pod vedením vedoucího diplomové práce s použitím 
odborné literatury a dalších informačních zdrojů, které jsou všechny uvedeny 
v seznamu literatury na konci práce. 
Jako autor uvedené diplomové práce dále prohlašuji, že v souvislosti s vytvořením 
této diplomové práce jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl 
nedovoleným způsobem do cizích autorských práv osobnostních a jsem si plně vědom 
následků porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., 
včetně možných trestněprávních důsledků vyplývajících z ustanovení § 152 trestního 







V Brně dne . . . . . . . . . . . . . . . . . . . . . .  . . . . . . . . . . . . . . . . . . . . . . . . . . . 














Děkuji vedoucímu diplomové práce Ing. Tomáši Máchovi, za velmi užitečnou 





V Brně dne . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
podpis autora  
 8 
OBSAH 
Obsah ............................................................................................................................... 8 
Seznam obrázků ............................................................................................................ 10 
Úvod ............................................................................................................................... 12 
1. Architektura IMS ..................................................................................................... 14 
1.1 Vrstvová architektura ............................................................................................ 14 
1.2 Popis bloků ........................................................................................................... 16 
1.2.1 CSCF (Call Session Control Function) .......................................................... 16 
1.2.2 PDF (Policy Decision Function) .................................................................... 17 
1.2.3 HSS (Home Subscriber Server), SLF (Subscription Locator Function) ........ 17 
1.2.4 MRF (Media Resource Function) .................................................................. 18 
1.2.5 AS (Application Server) ................................................................................ 18 
1.2.6 BGCF (Breakout Gateway Control Function) ............................................... 19 
1.2.7 Brána PSTN/CS brána ................................................................................... 19 
1.3 Referenční body .................................................................................................... 20 
2. Protokoly IMS ........................................................................................................... 22 
2.1 SIP (Session Initiation Protocol) ........................................................................... 22 
2.2 SDP (Session Description Protocol) ..................................................................... 24 
2.3 RTP (Real-time Transport Protocol) ..................................................................... 25 
2.4 Diameter ................................................................................................................ 26 
2.5 MEGACO (Media Gateway Control Protocol) .................................................... 27 
2.6 IPsec (Internet Protocol security) ......................................................................... 27 
2.7 XCAP (XML Configuration Access Protocol) ..................................................... 28 
3. Tvorba aplikace ......................................................................................................... 29 
3.1 Vývojové prostředí SDS ....................................................................................... 30 
3.2 Databáze a aplikace pro správu snímků ................................................................ 32 
3.3 Vývoj aplikace pro IMS ........................................................................................ 33 
3.3.1 Aplikace KlientM .......................................................................................... 39 
3.3.2 Aplikace HomeServlet ................................................................................... 43 
3.4 Aplikace HomeView ............................................................................................. 43 
4 Analýza komunikace .................................................................................................. 45 
4.1 Registrace aplikace KlientM ................................................................................. 45 
 9 
4.2 Komunikace aplikace KlientM ............................................................................. 47 
5. Závěr ....................................................................................................................... 52 
Použitá literatura .......................................................................................................... 54 
Seznam zkratek ............................................................................................................. 57 
Přílohy ............................................................................................................................ 60 




Obr. 1.1: Čtyřvrstvá architektura IMS ............................................................................ 14 
Obr. 1.2: Bloková architektura IMS ............................................................................... 16 
Obr. 1.3: Aplikační servery ............................................................................................. 18 
Obr. 1.4: PSTN/CS brána rozhraní sítě CS ..................................................................... 20 
Obr. 2.1: Formát SIP zprávy ........................................................................................... 22 
Obr. 2.2: Formát RTP paketu .......................................................................................... 25 
Obr. 2.3: Hlavička protokolu Diameter .......................................................................... 27 
Obr. 3.1: Využívané emulátory ....................................................................................... 29 
Obr. 3.2: Nastavení cesty k nainstalovanému JDK ........................................................ 31 
Obr. 3.3: Nastavení cesty k nainstalovanému WTK ....................................................... 31 
Obr. 3.4: Uživatelské rozhraní aplikace Sprava ............................................................. 32 
Obr. 3.5: Struktura tabulek senzory a spravalog ............................................................. 33 
Obr. 3.6: Struktura aplikace ............................................................................................ 34 
Obr. 3.7: Nastavení komponent CSCF ........................................................................... 35 
Obr. 3.8: Možnosti nastavení autentizace ....................................................................... 36 
Obr. 3.9: Nastavení komponenty DNS ........................................................................... 36 
Obr. 3.10: Nastavení DNS .............................................................................................. 37 
Obr. 3.11: Uživatelský profil pro aplikaci KlientM ........................................................ 37 
Obr. 3.12: Filtrační pravidla ........................................................................................... 38 
Obr. 3.13: Úvodní obrazovka aplikace KlientM ............................................................. 39 
Obr. 3.14: Změna přihlašovacích parametrů aplikace KlientM ...................................... 39 
Obr. 3.15: Informace o aplikaci KlientM ....................................................................... 40 
Obr. 3.16: Zjišťování stavu ............................................................................................. 40 
Obr. 3.17: Zobrazení snímku aplikací KlientM .............................................................. 41 
Obr. 3.18: Vývojový diagram aplikace KlientM ............................................................ 42 
Obr. 3.19: Uživatelské rozhraní aplikace HomeView .................................................... 44 
Obr. 4.1: Registrace klientské aplikace .......................................................................... 46 
Obr. 4.2: Komunikace při registraci klienta ................................................................... 47 
Obr. 4.3: Zpráva k logování klienta ................................................................................ 48 
Obr. 4.4: Odpověď na žádost o stavu ............................................................................. 48 
 11 
Obr. 4.5: Dotaz na nové snímky a odpověď s odkazy .................................................... 49 
Obr. 4.6: Stažení snímku pomocí metody GET .............................................................. 50 
Obr. 4.7: Odregistrování klienta ..................................................................................... 50 




Internet Protocol Multimedia Subsystem je architektura umožňující koncovým 
uživatelům využívat velké spektrum služeb, ať už se jedná o posílání zpráv, službu Push 
to Talk nebo další multimediální služby. Technologie IMS spojuje paketové sítě a sítě 
se spínáním okruhů, byla poprvé představena v roce 2002 v 3GPP specifikace 
Release 5, přičemž některé specifikace byly přidány až do specifikace Release 6.  
V první části práce je představen čtyřvrstvý model skládající se z vrstvy zařízení, 
transportní vrstvy, řídící a aplikační vrstvy. Jsou popsány jednotlivé vrstvy se 
zaměřením na jejich funkci. Za popisem vrstvového modelu následuje bloková 
architektura IMS, pro kterou je uveden detailní popis jednotlivých bloků, jak se podílejí 
na spojení. Mezi jednotlivými bloky představujícími síť IMS se vyskytují referenční 
body, kterým je věnována část práce se zaměřením na jejich funkci a účel. 
Další kapitola se zaměřuje na protokoly používané v síti IMS. Nejvýznamnějším 
představitelem je protokol SIP, u kterého byl zobrazen formát zprávy, jednotlivé 
metody a jejich význam, formát hlavičky a odpovědí, které jsou vyjádřeny trojmístným 
číslem, pomocí kterého lze velmi rychle a snadno rozpoznat výsledek poslané zprávy. 
Mezi další popsané protokoly patří SDP (Session Description Potocol) pro popis 
multimediálních relací, RTP (Real-time Transport Protocol) pro přenos v reálném čase, 
Diameter, MEGACO (Media Gateway Control Protocol), IPsec (Internet Protocol 
security) pro zajištění bezpečné komunikace a protokol XCAP (XML Configuration 
Access Protocol). 
Ke správě zachycených snímků byla vytvořena aplikace s využitím NetBeans. Dané 
prostředí bylo využito u aplikace pro zhlédnutí databáze a ke kontrole přihlašování 
uživatelů. K práci s databází byl využíván instalační balík XAMPP. 
K tvorbě aplikace bylo využito prostředí Ericsson SDS ve verzi 4.1. V práci je 
podrobně popsáno potřebné nastavení programu Eclipce a nastavení parametrů 
jednotlivých prvků sítě IMS. Za touto částí následuje popis při tvorbě aplikace, která je 
typu klient-server. Aplikace byly navrhovány s využitím dvou počítačů, jak zobrazuje 
příslušný obrázek. Chování aplikace postupně zobrazují snímky emulátoru prostředí. 
Navržená aplikace byla vyzkoušena ve dvou emulátorech, jejichž podobu zachycuje 
příslušný obrázek. Proces registrace probíhá ve dvou fázích, což bylo vyjádřeno 
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graficky i popisem, následně i zachyceno. K analýze komunikace mezi klientskou 
aplikací a servletem bylo využito prostředí Eclipse a síťový analyzátor Wireshark. 
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1. ARCHITEKTURA IMS 
Architektura IMS byla představena jako součást 3GPP specifikace Release 5 v roce 
2002. Další verze 3GPP Release 6 v roce 2004 přinesla nové funkce a opravila 
předchozí nedostatky. IMS přináší oproti současným mobilním sítím společnou 
platformu, což usnadňuje vytváření nových služeb. IMS umožňuje zajištění QoS 
(Quality of Service) pro mobilní služby, vhodné účtování podle multimedální služby 
a že uživatel může využívat služby nezávisle na místě, kde se uživatel nachází, např. 
roaming. [1]. Standard IMS podporuje různé typy přístupů včetně GSM, WCDMA, 
CDMA2000, pevného širokopásmového přístupu a WLAN. [3] 
1.1 Vrstvová architektura 
Na obr. 1.1 je zobrazena čtyřvrstvá architektura IMS, která je složena z aplikační, 
řídící a uživatelské vrstvy. [2] 
 
 
Obr. 1.1: Čtyřvrstvá architektura IMS 
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Vrstva zařízení je tvořena koncovými zařízeními. Zařízení typu PDA, mobilní 
telefony, digitálními telefony a počítače jsou připojeny prostřednictvím sítě. Ostatní 
typy zařízení, jako jsou tradiční telefonní systémy, nelze připojit přes IP síť, mohou 
však vytvořit spojení se zařízeními připojenými do IP sítě prostřednictvím brány.  
Transportní vrstva je odpovědná za zahájení a ukončení relace, také provádí převod 
mezi analogovým a digitálním formátem přenášených dat. Koncová zařízená přímo 
k síti IP v transportní vrstvě mohou být připojená pomocí různých přenosových medií, 
včetně WiFi, DSL, kabelu, SIP, GPRS a WCDMA. Tato vrstva IMS umožňuje přijímat 
a volat z a do sítě PSTN nebo jiných sítí s přepínáním okruhů přes bránu PSTN. 
Jedním z klíčových prvků řídící vrstvy je CSCF (Call Session Control Function), 
který řídí SIP registraci koncových bodů a proces SIP signalizace zpráv vhodného 
aplikačního serveru v aplikační vrstvě. Součástí řídící vrstvy je také HSS databáze, kde 
se uchovávají služební profily pro každého koncového uživatele, informace 
o zabezpečení, IP adresa uživatele, telefonní záznam, pozdrav hlasové pošty a další 
mohou být součástí služebního profilu.  Protokoly zde používané jsou SIP a Diametr. 
Aplikační vrstva představuje nejvyšší vrstvu IMS architektury. Tato vrstva nabízí 
multimediální služby prostřednictvím aplikačních serverů. Aplikační servery nejsou 
pouze odpovědné za hostování a vykonání služeb, ale poskytují rozhraní pro řídící 
vrstvu využívající SIP protokol. Jeden aplikační server může poskytovat více služeb, 
což má výhodu v tom, že se sníží zátěž na řídící vrstvě. Existuje mnoho aplikačních 
serverů. Na obr. 1.1 jsou zobrazeny tři servery, server pro správu přítomnosti, server pro 
správu skupin a server pro posílání a příjem zpráv v reálném čase.  
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1.2 Popis bloků 
Na obr. 1.2 je zobrazena bloková struktura IMS. V tomto obrázku jsou zobrazena 
jednotlivá rozhraní a propojení bloků.  
 
Obr. 1.2: Bloková architektura IMS 
1.2.1 CSCF (Call Session Control Function) 
Blok CSCF zpracovává signalizaci v IMS, na obr. 1.2 jsou zobrazeny tři typy: 
 
• P-CSCF (Proxy-Call Session Control Function), 
• I-CSCF (Interrogating-Call Session Control Function), 
• S-CSCF (Serving-Call Session Control Function). 
 
Prvním kontaktním místem v architektuře IMS je P-CSCF [5], který předává SIP 
žádosti a odpovědi k IMS terminálu nebo k síti IMS. Při registraci probíhá komunikace 
IMS terminálu pouze s jedním P-CSCF, u kterého dochází k autentizaci uživatele 
a kontrole správnosti SIP žádostí. Obsahuje několik funkcí spojených s bezpečností. 
Protokol IPsec (Internet Protocol Security) umožňuje kontrolu integrity, jestli nedošlo 
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ke změně zprávy od jejího vzniku. Dalším úkolem je komprese a dekomprese zpráv 
SIP. P-CSCF může být umístěn v domácí nebo navštívených sítích.  
I-CSCF je kontaktní bod pro všechna spojení na straně operátora. I-CSCF kontaktuje 
HSS, kde bude zjištěn server S-CSCF, který je následně přiřazen uživateli. Další funkcí 
je směrování SIP žádostí a odpovědí k S-CSCF. Je obvykle umístěn v domácí síti.  
S-CSCF představuje řídící bod struktury IMS, který je umístěn v domovské síti. 
Jedná se o SIP server, který provádí řízení relací. Rozhoduje o směrování SIP 
směrování k jednomu či více aplikačních serverům při cestě k cíli, čímž mohou 
aplikační servery poskytovat uživateli služby. Všechny zprávy z IMS terminálu 
prochází přiděleným S-CSCF, který překládá telefonní číslo na SIP URI. [5] 
1.2.2 PDF (Policy Decision Function) 
PDF odpovídá za bezpečnostní rozhodnutí ke spojení a rozhoduje se na základě 
informací, které mu poskytuje P-CSCF. PDF v 3GPP Release 5 bylo součástí P-CSCF, 
v 3GPP Release 6 je samostatnou funkcí. PDF je odpovědná za implementaci SBLP 
(Service Based Local Policy). Ukládá si informace o spojení, jako IP adresy, čísla portů, 
šířku pásma. Další funkcí je identifikace generování autorizovaného tokenu, kterým 
se identifikuje PDF a spojení. 
1.2.3 HSS (Home Subscriber Server), SLF (Subscription Locator 
Function) 
V HSS [5], který představuje centrální úložiště, jsou obsaženy informace vztahující 
se k uživateli. Jedná se o uživatelské informace, informaci o umístění, bezpečnostní 
informace zahrnující autentizační a autorizační informace, informace o uživatelském 
profilu a S-CSCF přidělený uživateli. 
Existují dva typy uživatelských identit, a to soukromá a veřejná. Soukromá je 
přiřazena domovským síťovým operátorem a využívá se k účelům jako je registrace 
a autorizace. Veřejná identita je využita ostatními uživateli pro žádost komunikace 
s koncovým uživatelem.  
Síť může být tvořena více než jedním HSS, kdyby byl počet účastníků příliš vysoký 
pro zpracování jedním HSS. V tomto případě ovšem informace o jednom konkrétním 
uživateli musí být uloženy na jednom HSS. Jestli je v síti obsažen pouze jediný HSS, 
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není potřebný SLF. SLF mapuje uživatelské informace do HSS, jedná se 
o mechanismus umožňující I-CSCF, S-CSCF a aplikačním serverům nalezení adresy 
HSS, který udržuje informace o konkrétním uživateli. HSS a SLF implementují 
protokol Diameter. 
1.2.4 MRF (Media Resource Function) 
MRF [5] je rozdělen na MRFC (Media Resource Function Controller) a MRFP 
(Media Resource Function Processor). MRF poskytuje domácí síti možnost přehrávání, 
převody mezi kodeky, možnost získat statistické údaje. MRFC je potřeba pro služby 
jako je konference, MFRP poskytuje zdroje na základě žádostí od MRFC. MRF je vždy 
umístěn v domácí síti.  
1.2.5 AS (Application Server) 
AS [5] poskytují služby z pozice aplikační vrstvy, mohou být tří různých typů a to 
SIP AS (SIP Application Server), OSA-SCS (Open Service Access – Service Capability 
Server) a IM-SSF (IP Multimedia Service Switching Function). Tyto tři typy jsou 
znázorněny na obr. 1.3. 
 
 
Obr. 1.3: Aplikační servery 
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SIP AS poskytuje a vykonává celou řadu multimediální služeb založených 
na protokolu SIP, může být využit pro konferenční služby. OSA-SCS je aplikační 
server, který vytváří rohraní pro OSA AS (Open Service Access Application Server). 
IM-SSF umožňuje CAMEL (Customized Applications for Mobile network Enhanced 
Logic) služby, které byly vyvinuty pro GSM v IMS, dále umožňuje gsmSCF (GSM 
Service Control Function) pro kontrolu IMS spojení. 
AS mohou být umístěny buď v domácí, nebo externí síti. 
1.2.6 BGCF (Breakout Gateway Control Function) 
BGCF [5] provádí směrování na základě telefonních čísel. V případě umístění 
ve stejné síti dojde k výběru MGCF (Media Gateway Control Function), v případě 
umístění v jiné síti dochází ke směrování na jinou BGCF ve vybrané síti.  
1.2.7 Brána PSTN/CS brána 
PSTN (Public Switched Telephone Network ) [5] brána zajišťuje rozhraní pro sítě 
s přepínáním okruhů, umožňuje IMS terminálům volat a přijímat hovory do a ze sítě 
PSTN. SGW (Signaling Gateway), MGCF (Media Gateway Control Function) a MGW 
(Media Gateway) poskytují funkce bráně PSTN. Všechny tři jsou zobrazeny na obr. 1.4. 
SGW se používá k propojení různých signalizačních sítí, provádí konverzi 
signalizace oběma směry. MGCF je centrálním uzlem PSTN/CS brány. MGW 
představuje rozhraní mezi sítěmi PSTN nebo IMS. Využívá se RTP směrem do sítě IMS 





Obr. 1.4: PSTN/CS brána rozhraní sítě CS 
1.3 Referenční body 
Referenční bod [2] Gm připojuje UE (User Equipment) k sítí IMS, mezi nimiž 
přepravuje všechny signalizační zprávy SIP. Prvním bodem sítě IMS je P-CSCF. 
Procedury v referenčním bodě Gm je možné rozdělit na registraci, řízení spojení 
a přenos. User Equipment využívá Gm k zaslání žádosti o registraci, kde jsou uvedeny 
bezpečnostní mechanismy pro P-CSCF. Při registraci dochází k výměně nezbytných 
parametrů, které jsou potřebné pro ověření uživatele i samotné sítě.  
Mezi bloky P-CSCF a S-CSCF, případně I-CSCF, je referenční bod Mw. Stejně jako 
u Gm je možné rozdělit procedury na tomto bodě na registraci, řízení spojení a přenos. 
Prostřednictvím Mw se předávají požadavky z I-CSC do CSCF a z CSCF do P-CSCF.  
ISC (IMS Service Control) je referenční bod pro odesílání a příjímání zpráv SIP 
mezi CSCF a aplikačním serverem. Procedury na tomto bodě lze rozdělit na směrování 
inicializovaných SIP žádostí k aplikačnímu serveru a aplikačním serverem 
inicializovaných SIP žádostí.  
Cx je referenční bod mezi CSCF a HSS, v němž jsou údaje o uživateli, které 
zprostředkovává Cx. Tento bod využívá protokol Diameter. 
Dx je vždy použit ve spojení s referenčním bodem Cx. Dx leží mezi bloky SLF 
a CSCF nebo ICSF a přeposílá žádosti na adresu HSS od CSCF a opačným směrem 
odpověď s konkrétní adresou, následně jsou vyslány Cx žádosti k HSS.  
Sh je mezi aplikačním serverem, a HSS z důvodu, neboť aplikační server může 
potřebovat informace uložené v HSS, kde je obsažen seznam AS, které mají povoleny 
získat či ukládat data. Využívá se protokol Diameter.  
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Si je referenční bod mezi aplikačním serverem a HSS. Tento referenční bod je 
využíván k přepravě CAMEL informace o předplatném a je zde využíván protokol 
MAP (Mobile Application Part). 
Referenční bod Dh je využíván v případě, že aplikační server chce kontaktovat HSS. 
Jelikož aplikační server neví, o který HSS se jedná, musí nejdříve kontaktovat SLF. 
Referenční bod Dh je vždy užit ve spojení s referenčním bodem Sh, který spojuje 
aplikační server a HSS. Je zde využíván protokol Diameter.  
Mm je využíván při komunikaci s jinou IP multimediální sítí a sítí IMS. Referenční 
bod Mn umožňuje I-CSCF získat žádost o spojení od jiného SIP serveru 
nebo terminálu.  
Mg je referenční bod mezi I-CSCF a MGCF. Umožnění předání příchozí signalizace 
spojení ze sítě s přepojováním okruhů do I-CSCF s využitím protokolu SIP.  
V případě směrování relace do sítě s přepojováním okruhů je využit referenční bod 
Mi ke směrování spojení do BGCF, využívá se protokolu SIP. Mi je referenčním bodem 
mezi S-CSCF a BGCF. 
Pokud  BGCF obdrží signalizaci spojení přes referenční bod Mi, vyhledá doménu 
CS. V případě umístění této domény v shodné síti je využit Mj, který pomocí protokolu 
SIP předá spojení MGCF. 
Mk leží mezi BGCF a ostatními IMS sítěmi. Pokud přijme BGCF signalizaci spojení 
a v případě směrování do jiné domény sítě s přepojováním okruhů než domovské je 
využíván Mk s využitím SIP.   
Ut je referenčním bodem mezi UE a AS. Prostřednictvím Ut je možné spravovat 
a konfigurovat AS. Je zde užíván protokol HTTP. 
Rozhraní Mr je mezi S-CSCF a MRFC. Předává signalizaci SIP na MRFC, 
funkcionalita není plně standardizována.  
Mp je mezi MRFC a MRFP. Využívá se, když MRFC musí provádět kontrolu 
případného multimediálního toku.   
Referenční bod Go je využíván ke komunikaci mezi IMS a sítí GPRS (General 
Packet Radio Service). Go je rozhraní mezi GGSN a PDF. Používá se zde protokol 
COPS (Common Open Policy Service). 
Gq vytváří rozhraní mezi P-CSCF a PDF. P-CSCF posílá informace do PDF o každé 
SIP zprávě, která obsahuje SDP (Session Description Protocol).  
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2. PROTOKOLY IMS 
Jedním z nejzákladnějších protokolů v IMS je SIP, který se používá k řízení spojení. 
Mezi další protokoly sítě IMS patří Diameter, SDS, RTP, DNS, MAGACO a další. 
2.1 SIP (Session Initiation Protocol) 
SIP [2][6][9] je textově orientovaný signalizační protokol používaný k řízení spojení, 
definovaný v RFC 3261. Využívá se k sestavení, modifikaci a ukončení spojení. 
Uživatel je identifikován pomocí URI (Uniform Ressource Identifier).  









Obr. 2.1: Formát SIP zprávy 
 
Žádost SIP je složena z metody, identifikátoru URI a verze protokolu, která je nyní 
2.0. SIP zpráva využívá několik zde uvedených metod: 
 
INVITE – využívá se při žádosti o vytvoření spojení, 
ACK – k potvrzování na žádost INVITE, 
BYE – žádosti o ukončení spojení, 
CANCEL – touto metodou se žádá o zrušení relace, 
 23 
REGISTER – je použit při registrace URI na serveru, 
OPTIONS – při žádosti o zjištění možností funkcí serveru, 
INFO – k přenesení informací o aktuálním hovoru, 
UPDATE – touto metodou dojde k aktualizaci informací o relaci, 
MESSAGE – zajišťuje přenos zpráv. 
 
Hlavička má formát Název_hlavičky: hodnota_hlavičky. Některé hlavičky jsou 
povinné, jsou to: 
 
To: <sip: uživatel@doména >(; parametry) 
From: <sip: uživatel@doména >(; parametry) 
Call-ID: identifikátor@IP_adresa 
CSeq: idenfikátor INVITE 
Via: SIP/2.0/UDP IP_adresa:port(; parametry) 
Max-Forwars: 70 
Contact: <sip: uživatel@IP_adresa:port > 
 
V závorce uvedené položky za označením volajícího, volaného a u hlavičky Via jsou 
nepovinné. Call-ID slouží k identifikaci spojení, Cseq představuje sekvenční číslo 
žádosti. Hlavička Via identifikuje, že je využíván protokol SIP ve verzi 2.0, transportní 
protokol UDP (User Datagram Protocol) a IP adresu volajícího a číslo portu, přičemž 
každý server po cestě přidává další hlavičku Via. Max-Forwars je typicky nastaven na 
hodnotu 70 a daná hodnota znamená maximální počet skoků. Postupně je hodnota 
dekrementována, v případě že má hodnotu nula, je zaslána odpověď 483, která 
signalizuje příliš mnoho skoků po cestě zprávy (Too Many Hops). Hlavička Contact 
obsahuje informace o kontaktu na volajícího, jde zde jeden nebo více SIP URI. 
Na základě třímístné číselné značené odpovědi lze vyhodnotit výsledek, 
 
1xx – žádost ještě není zcela zpracována, jedná se o informativní odpověď, 
2xx – signalizuje úspěšné zpracování žádosti, 
3xx – přesměrování žádosti, 
4xx – ukazuje, že nastala chyba na straně klienta, 
5xx – došlo k chybě na straně serveru, 
6xx – značí všeobecnou chybu. 
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Architektura SIP je rozdělena na  
 
• UA (User Agents), 
• servery.  
 
UA je tvořen UAC (User Agent Client) a UAS (User Agent Server). UAC iniciuje 
spojení, UAS reaguje na příchozí požadavky a odpovídá na ně. SIP servery zajišťující 
komunikaci mezi uživateli. SIP servery jsou tři typy:  
 
• Proxy, Redirect, 
• Location, 
• Registrar server.  
 
Proxy server se stará o příjem a předávání SIP žádostí od UA nebo jiného proxy 
serveru, načež je dále směruje k dalšímu proxy serveru nebo k UA. Redirect server se 
stará o přesměrovávání požadavků. Posílá žádajícímu UA nebo proxy serveru zpět 
adresy, kam se má informace poslat dále. Location server sleduje polohy uživatelů. 
Registrar server příjímá žádosti o registraci od UA pomocí metody REGISTER, pomocí 
ní také dochází k aktualizaci databáze, kde jsou uloženy informace o koncových 
zařízeních v rámci domény. 
Ve specifikaci RFC 3261 je definován formát SIP URI nebo SIPS URI. SIPS 




kde doména může být vyjádřena pomocí IP adresy nebo názvem. 
2.2 SDP (Session Description Protocol) 
SDP (Session Description Protocol) [2][9] popsaný v RFC 2327 je textově 
orientovaný, používá se pro popis multimediálních relací. Zpráva SDP zahrnuje tři 
informace a to popis spojení, kde jsou zahrnuty identifikace konkrétního spojení 
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a parametry, časový popis, kde je např. čas začátku a konce, typ média a formát, což 
obsahuje transportní protokol a číslo portu. 
 




část hodnota obsahuje jeden nebo více parametrů a položka charakter vyjadřuje typ, 
například: 
 
• v – verze protokolu, 
• o – vlasník či tvůrce a identifikace spojení,  
• s – název spojení,  
• i – informace o spojení. 
2.3 RTP (Real-time Transport Protocol) 
RTP [2][7][8] popsaný v RFC 3550 je využíván pro přenos dat v reálním čase. Tento 
protokol neposkytuje zajištění kvality služeb (QoS), QoS zajišťuje protokol RTCP 
(Real-time Transport Control Protocol).  
Formát RTP paketu je zobrazen na obr. 2.2.  
 




M Payload type Sequence number
Timestamp
Synchronization source (SSRC) identifier
Contributing source (CSRC) identifier
Data
 
Obr. 2.2: Formát RTP paketu 
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Význam jednotlivých položek: 
• Položka V (Version) značí verzi, současná verze je 2,  
• P (Padding) reprezentuje identifikování výplně,  
• X (Extension) je nastaven v případě rozšíření hlavičky RTP paketu,  
• CSRC (Contributing source) count udává počet CSRC zdrojů při rozšířené 
hlavičce, která následuje po pevném záhlaví, 
• M (Marker) je závislý na zátěži, 
• Payload type identifikuje typ přenášených dat a v přijímači zvolí vhodný 
nástroj pro práci s daty, 
• Sequence number, sekvenční číslo se využívá k identifikaci paketů, k detekci 
paketů, které přišly mimo očekávané pořadí, 
• Time Stamp neboli časové razítko informuje o době prvního oktetu, 
odstraňuje jitter, 
• SSRC (Synchronization source) se využívá k identifikaci zdrojů RTP paketů, 
náhodné číslo, 
• CSRC (Contributing source) identifikuje jednotlivé zdroje, jejichž data jsou 
v daném paketu, 
• položka reprezentuje přenášená data. 
2.4 Diameter 
Protokol Diemeter [2], který je specifikován v RFC 3588, je využívaný k poskytnutí 
AAA služeb a je založený na protokolu RADIUS (Remote Authentication Dial In User 
Service), který byl využíván pro vytáčený a terminálový serverový přístup, blíže popsán 
ve specifikaci RFC 2865. Diameter má bitový formát záhlaví následovaný datovými 
jednotkami AVP (Attribute Value Pair), protokol definuje mechanismy doručení, 
schopnost vyjednávání, chyb a rozšíření protokolu.  
Síťovými uzly mohou být klienti, servery nebo agenti. Klienti jsou zdrojem AAA 
žádosti, které zpracovávají servery. Agenti se mohou starat v síti o vyvažování zátěže, 
distribuce administračního systému a provádět další zpracování zpráv.  
Hlavička protokolu se skládá z částí zobrazených na obr. 2.3. Příznakové bity určují 
typ zprávy, kód příkazu udává příkaz, který je svázán se zprávou. ID aplikace určuje 
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aplikaci, které se daná zpráva týká. Hop-by-Hop pomáhá při spojování žádostí 
a odpovědí, End-to-End se využívá při detekci duplicitních zpráv.  
 
 
Obr. 2.3: Hlavička protokolu Diameter 
2.5 MEGACO (Media Gateway Control Protocol) 
Protokol MAGACO [2] popsaný v RFC 3525 je znám také jako H.248. Tento 
protokol využívá referenční bod Mp v síti IMS.  
MEGACO spravuje signalizaci mezi media gateway a media gateway controller 
(MGC). Protokol definuje hlavní objekty terminations (zakončení) a contexts, které 
popisují architekturu spojených terminations, zakončení. 
2.6 IPsec (Internet Protocol security) 
IPsec [2][17] se využívá k zajištění bezpečné komunikace mezi uživateli. V případě 
AH (Authentication Header) je zajištěna autentičnost celého paketu, u ESP 
(Encapsulating Security Payload) důvěrnost a autentičnost pouze přenášených dat. 
Může pracovat v tunelovém nebo transportním módu. V případě tunelového módu se 
připojuje k původnímu paketu nové záhlaví oproti transportnímu módu, u něhož zůstává 
záhlaví nezměněno. Tunelový mód je využíván k tunelování provozu mezi dvěma 
bránami.  
Architektura IPsec je specifikován v RFC 2401 [18], AH v RFC 2402 [19] a ESP 
v RFC 2406 [20].  
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2.7 XCAP (XML Configuration Access Protocol) 
Protokol XCAP [2][5][6][10] využívá HTTP (Hyper Text Transfer Protocol), pomocí 
kterého se čtou a nahrávají informace representované formátem XML (Extensible 
Markup Language). HTTP se využívá ve verzi 1.1, která je specifikována v RFC 2616. 
XCAP lze nalézt v RFC 4825.  
XCAP je používán na rozhraní Ut, rozhraní mezi terminálem a aplikačním serverem. 
XCAP může být využit k nastavení seznamu dostupnosti klientů uloženého v RLS 
(Resource List Server). Další možností využití je zajištění autorizace uživatelů, zda 
budou vidět vše nebo jen část informací o dostupnosti uživatelů. 
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3. TVORBA APLIKACE 
Při vývoji aplikace bylo využito prostředí Ericsson SDS (Service Development 
Studio) ve verzi 4.1, jehož základem je Eclipse. SDS je možné stáhnout po registraci 
na adrese: 
http://www.ericsson.com/developer/sub/open/technologies/ims_poc/tools/sds_40. 
Po dokončení instalace bylo nutné ještě doinstalovat Wireless Toolkit od firmy Sun 
(http://java.sun.com/products/sjwtoolkit/download.html) pro vývoj bezdrátových 
aplikací. Při tvorbě aplikace je využívána emulace prostředí. Při vytvářené aplikaci se 
využívalo zařízení DefaultColorPhone. Bylo staženo a vyzkoušeno i Sony Ericsson 
SDK (Software Development Kit) pro Java ME z adresy: 
http://developer.sonyericsson.com/wportal/devworld/downloads/download/dw-99962-
semcjavamecldcsdk2506?cc=gb&lc=en, z něhož se používal emulátor telefonu Sony 
Ericsson W950, kde problém s načtením knihoven byl vyřešen podle popisu uvedeného 
v [31]. Obě využitá prostředí jsou zobrazena na obr. 3.1. 
 
 
Obr. 3.1: Využívané emulátory 
 30 
Ke správě zachycených snímků byl vytvořen program ve vývojovém prostředí 
NetBeans, které je ke stažení na adrese: http://netbeans.org/downloads/index.html. Byl 
stažen a využit NetBeans, který podporuje všechny technologie. 
Pro vytvoření databáze a webového serveru byl použit balík XAMPP, 
http://www.apachefriends.org/en/xampp.html, z něhož se využíval Apache server 
a MySQL databáze. Po spuštění Apache serveru a MySql proběhla tvorba a následné 
úpravy databáze pomocí internetového prohlížeče se zadanou adresou 
http://localhost/phpmyadmin. 
3.1 Vývojové prostředí SDS 
Výhodou vývojového prostředí SDS je simulace IMS sítě, součástí je CSCF, HSS, 
DNS. Na stejné adrese, kde je možnost stažení programu od firmy Ericsson, jsou 
k dispozici dokumenty ve formátu pdf, které obsahují popis práce v daném prostředí 
a nastavení, které je potřeba provést. Zároveň je možné si stáhnout ukázky vytvořených 
aplikací. [34] 
Byla nastavena cesta k nainstalovanému JDK (Java Development Kit) a k Wireless 





Obr. 3.2: Nastavení cesty k nainstalovanému JDK 
 
 
Obr. 3.3: Nastavení cesty k nainstalovanému WTK 
 32 
3.2 Databáze a aplikace pro správu snímků 
U diplomové práce byl využit volně šiřitelný program Yawcam, který byl využit 
k zachycení snímku z integrované kamery v notebooku při zjištění pohybu. Tento 
program lze volně stáhnout na adrese: http://www.yawcam.com/get.php. Zachycený 
snímek ve formátu png (Portable Network Graphics) měl nastaven v konfiguraci 
programu neměnný název pro lepší kontrolu místa, čímž ovšem docházelo k přepsání 
předchozího snímku bez zásahu vytvořenou aplikací. 
Zachycené snímky bylo zapotřebí určitým způsobem zpracovat. Úkolem vytvořené 
aplikace s využitím GUI (Graphical User Interface) je po spuštění, o kterém rozhodne 
uživatel stisknutím příslušného tlačítka, neustále sledovat, zda-li nebyl uložen snímek 
z kamery. Ale předtím proběhne kontrola, zda je odkaz na soubor platný nebo existují 
soubory, ke kterým ovšem záznam v tabulce chybí. Reakcí na danou skutečnost je 
smazání nebo vytvoření záznamu. Daný snímek je přejmenován a proveden záznam 
v databázi, že byl zjištěn pohyb z příslušné kamery v daném čase spolu s uvedeným 
odkazem, který bude využit, aby si snímek mohl prohlédnout uživatel pomocí aplikace 
KlientM. Tato aplikace má jednoduché grafické prostředí, což je zobrazeno na obr. 3.4. 
Dvě textové plochy jsou informativní, zobrazují datum s časem a příkaz ke vložení 
záznamu do databáze. 
 
 
Obr. 3.4: Uživatelské rozhraní aplikace Sprava 
 
Přes webové rozhraní phpmyadmin pomocí internetového prohlížeče a adresy 
http://localhost/phpmyadmin byly vytvořeny 2 tabulky databáze sprava, která obsahuje 
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tabulku senzory a spravalog. Struktura obou tabulek je zobrazena na obr. 3.5. Tyto 
tabulky nejsou mezi sebou provázány.  
 
 
Obr. 3.5: Struktura tabulek senzory a spravalog 
 
U tabulky senzory je primárním klíčem id_klic, daná položka je automaticky 
inkrementována při vložení nového záznamu. Primárním klíčem u tabulky spravalog je 
položka datatime. První tabulka slouží pro ukládání záznamů, když bylo zjištěno 
uložení snímků při detekování pohybu. Druhá tabulka je využívána po přihlášení 
aplikace klientM do sítě, aby bylo možné se zpětně podívat, kdy se uživatel přihlašoval 
pro případnou kontrolu. 
K přístupu k databázi MySQL [32] je využíván ovladač JDBC [25] a následné 
spojení bylo vytvořeno pomocí metody getConnection, kde jako parametr bylo zadáno 
jdbc:mysql://localhost:3306/sprava následované přihlašovacím jménem a heslem. 
Metoda executeUpdate(String sql) se používá pro vkládání záznamu do databáze 
pomocí INSERT, aktualizace záznamu s použitím UPDATE a mazání záznamů pomocí 
DELETE. Metoda executeQuery(String sql) se využívá pro výběr údajů s použitím 
SELECT.  
3.3 Vývoj aplikace pro IMS 
Navrhovaná aplikace je typu klient-server. Aplikace HomeServlet typu servlet běží 
na počítači s operačním systémem Windows XP Proffesional SP3, na kterém jsou 
nastaveny a spuštěny prvky sítě IMS. Tento počítač představuje PC1. Na druhém 
počítači, který představuje PC2, se stejnou verzí operačního systému je spuštěna druhá 


















Obr. 3.6: Struktura aplikace 
 
Na obr. 3.6 jsou také uvedeny jednotlivé IP adresy prvků sítě IMS, které bylo 
zapotřebí nastavit v prostředí Eclipse. Tyto adresy reprezentují konkrétní rozhraní 
a byly zjištěny pomocí příkazové řádky použitím ipconfig. Obr. 3.7 představuje 
nastavení jednotlivých komponent CSCF v programovém prostředí Eclipse. Po instalaci 
Ericsson SDS byly všude nastaveny lokální adresy, 127.0.0.1, což bylo zapotřebí změnit 




Obr. 3.7: Nastavení komponent CSCF 
 
U nastavení CSCF na obr. 3.7 je viditelná položka autentizace, která je blíže 
zobrazena na obr. 3.8. V příslušné části nastavení je možnost volby hashovací funkce 
MD5 (Message-Digest algorithm 5) [30] pro definované metody. Hashovací funkce je 





Obr. 3.8: Možnosti nastavení autentizace 
 
Správné fungování aplikace vyžaduje korektní nastavení serveru DNS, což zobrazuje 
obr. 3.9.  
 
 
Obr. 3.9: Nastavení komponenty DNS 
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Definování uživatelů, nastavení DNS a filtrování zpráv se nachází pod položkou 
Provisioning v konfiguraci SDS server. Obr. 3.10 zobrazuje nadefinované DNS.  
 
 
Obr. 3.10: Nastavení DNS 
 
Byl přidán profil uživatele pro aplikaci KlientM, viz obr. 3.11. Druhý profil 
s veřejným uživatelským ID sip:test@ericsson.com byl využíván při testování aplikace 
u části uložení změněných přihlašovacích údajů s následnou registrací.  
 
 





V nastavení HSS jsou nastaveny filtrační podmínky SIP zpráv, což vyjadřuje obr. 
3.12 jako souhrn několika nastavení. 
 
 
Obr. 3.12: Filtrační pravidla 
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3.3.1 Aplikace KlientM 
Úkolem aplikace KlientM je poskytnout uživateli ucelený přehled o situaci doma či 
o jiném sledovaném místě, zdali senzory zjistily pohyb. Po zapnutí aplikace má uživatel 
možnost přihlásit se, provést změnu v nastavení registrace s následným přihlášením, 
zjistit informace o aplikaci nebo aplikaci KlientM ukončit, viz obr. 3.13.  
 
 
Obr. 3.13: Úvodní obrazovka aplikace KlientM 
 
Pod položkou Nastavení se skrývá možnost změny přihlašovacích údajů 
před registrací. Pozměněné nastavení je uloženo a načteno při dalším spuštění aplikace. 
Uživatel může načíst tovární nastavení v případě, že se nemůže s novým chybně 
zadaným nastavením přihlásit. Obsah dané položky je zobrazen na obr. 3.14. 
 
 
Obr. 3.14: Změna přihlašovacích parametrů aplikace KlientM 
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Při výběru Informace o aplikaci jsou zobrazeny údaje o aplikaci KlientM, což 
znázorňuje obr. 3.15. Tyto informace poskytující jednoduchý popis aplikace spolu 
uvedeným autorem a rokem vzniku aplikace. 
 
 
Obr. 3.15: Informace o aplikaci KlientM 
 
Po registraci dochází ke kontrole, zda-li byl zjištěn pohyb či nikoliv. Tato kontrola 
probíhá v určitých časových intervalech. Uživatel má možnost volby shlédnout nově 
uložené snímky nebo všechny snímky. Popsané možnosti jsou zobrazeny na obr. 3.16. 
 
 
Obr. 3.16: Zjišťování stavu 
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Nejdříve dojde ke stažení odkazů, o kterém informuje uživatele textový popis, 
a následným výběrem dojde ke stažení určeného snímku pomocí HTTP spojení [28]. 
Mezi snímky, novými nebo všemi podle volby, lze postupně po jednom procházet 
oběma směry. V případě velkého počtu odkazů může být zvolen návrat na výpis odkazů 
s novým výběrem než postupné procházení snímků. Přechodem na úvodní plochu se 
opět spustí kontrola, zda byl zjištěn pohyb. obr. 3.17 popisuje dané vlastnosti aplikace 
KlientM. Obrázek s číslem byl vytvořen jako příklad a nahrán na server. Úpravu 
rozlišení snímku na velikost displeje je provedeno klientskou aplikací [26]. V dolní části 
se zobrazuje červeným písmem datum a čas vložení snímku do databáze, zachycení 
snímku [33]. Formát daného údaje je rok-měsíc-den hodiny:minuty:sekundy. 
 
 
Obr. 3.17: Zobrazení snímku aplikací KlientM 
 
Aplikace KlientM využívá při registraci balíček javay.microedition.io.Connector.* 
a při přenosu u http spojení balíček javax.microedition.io.Connector.*. U těchto balíčků 
není možné využít příkaz import, jelikož se nemůžou zároveň vyskytovat. Z daného 
důvodu je zapotřebí v místě použití využít úplnou cestu.  








































































Obr. 3.18: Vývojový diagram aplikace KlientM 
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3.3.2 Aplikace HomeServlet 
Vytvořená aplikace HomeServlet je spouštěná na aplikačním serveru Sailfin. Úkolem 
servletu je reagovat na zprávy od klientské aplikace. 
Po přijmutí zprávy se pošle odesílateli kladné potvrzení SIP/2.0 200 OK. 
Rozhodování o konkrétní reakci je založeno na obsahu přijaté zprávy a rozhodovací 
podmínce if. Při práci s databází je využíván ovladač JDBC, kdy soubor typu *.jar bylo 
zapotřebí nakopírovat do složky knihoven serveru Salfin v místě na disku, kde byla 
provedena instalace SDS.  
HomeServlet uskutečňuje záznam do databáze do tabulky spravalog na základě 
přijaté zprávy s požadavkem logování přihlašovaných klientů. Záznam v tabulce je 
tvořen názvem klienta spolu s příslušným časem.  
Klientská aplikace může požadovat odkazy na nové snímky nebo všechny odkazy. 
Reakce servletu využívá databázový příkaz SELECT spolu s WHERE, jako parametr 
metody executyQuery(), kterým se uskuteční filtrace odkazů na základě obsahu sloupce 
stav, který má hodnotu new nebo old. V případě žádosti o nové snímky je po odeslání 
zprávy obsahující výsledky z databáze sprava provedena změna u příslušných řádků 
u sloupce stav z hodnoty new na old, což signalizuje při další kontrole či žádosti 
o stavu, že uživatel už byl na tyto snímky upozorněn a vyžádal si dané odkazy. 
K tomuto se využije příkaz UPDATE jako parametr metody executeUpdate(). 
3.4 Aplikace HomeView 
V rámci diplomové práce byla vytvořena i aplikace HomeView, jejímž účelem je 
poskytnout uživateli ucelený přehled obsahu databáze, obou tabulek. Daná aplikace 
byla vytvořena v programu NetBeans s využitím GUI. Neustálé sledování stavu je 
umožněno klientem KlientM s využitím sítě IMS.  
Po zadání správného hesla a výběru stažení dat z databáze proběhne zobrazení 
obsahu tabulky senzory a spravalog. Korektně zadané heslo po úspěšném stažení dat 
z databáze není pak v příslušném textovém poli již vyjádřeno a v tabulce senzory jsou 
všechny záznamy volbou přepínače všechny. Při zvolení přepínače na nové se skryjí 
staré snímky, které nebyly ještě prohlédnuty aplikací KlientM. Po výběru řádku je 
zobrazen snímek o šířce 640 pixelů a výšce 480 pixelů. Uživatel si může tímto 
způsobem prohlédnout uložené snímky, u kterých byl proveden záznam do databáze 
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spolu s příslušným odkazem. V druhé tabulce jsou data z tabulky spravalog informující 
o přihlášení uživatelů spolu s datumem a časem, jak se klienti zaregistrovali do sítě.  
Grafická podoba dané aplikace je zobrazena na obr. 3.19.  
 
 




4 ANALÝZA KOMUNIKACE 
U analýzy komunikace bylo využito možnosti zobrazení vyměňovaných zpráv 
mezi servletem a klientem v prostředí SDS. U jednotlivých zpráv je možné shlédnout 
jejich obsah a grafické zobrazení výměny zpráv spolu s podrobnostmi u zvolených 
zpráv uložit. Dalším prostředkem ke zkoumání zpráv byl využit volně šiřitelný program 
pro analýzu síťové komunikace Wireshark, který je možno stáhnout na domovské 
stránce http://www.wireshark.org/download.html. 
4.1 Registrace aplikace KlientM 
U klientské aplikace KlienttM nejdříve proběhne registrace pomocí zprávy 
REGISTER. U této zprávy je podle Obr. 3.8 nastavena hashovaní funkce MD5. 
Registrace příslušného účtu probíhá podle obr. 4.1. Nejdříve síť vyzývá UE, v druhé 
fázi na danou výzvu reaguje a doplňuje registraci. UE pošle žádost k nalezení serveru P-
CSCF, na základě domovské domény bude kontaktován server I-CSCF. Server 
kontaktuje HSS, jenž mu předá všechny potřebné informace k výběru konkrétního 
serveru S-CSCF. Žádost o registraci je přeposlána vybranému S-CSCF, uživatel není 
autorizován a proto jsou stažena autentizační data z HSS a uživateli je zaslána odpověď 
401 Unauthorized. UE vypočítá odpověď na výzvu a pošle další požadavek REGISTER 
k P-CSCF. V dalším kroku je opět nalezen server I-CSCF a následně S-CSCF. Tento 
server zkontroluje žádost, v případě její správnosti stáhne uživatelský profil z HSS 
a potvrdí registraci uživateli zprávou 200 OK. V průběhu registrace se učí UE a P-
CSCF o tom, který server S-CSCF bude obsluhovat UE. Po úspěšné registraci může UE 
již inicializovat nebo přijmout spojení, nese odpovědnost za udržování aktivní registrace 
pomocí pravidelné obnovy. Pokud by k pravidelné obnově nedocházelo, tak by 
po vypršení časovače server S-CSCF uskutečnil odstranění registrace. Pokud UE žádá 




Obr. 4.1: Registrace klientské aplikace 
 
V prostředí SDS zachycená registrace je zobrazena na obr. 4.2 společně s obsahem 
vyměňovaných zpráv. První zprávou klient žádá o registraci, odpovědí je mu zpráva 
401 Unauthorized, kde je patrná položka algoritmus, která obsahuje hodnotu MD5. 
Klient vypočítá odpověď, kterou odešle. Danou situaci reprezentuje druhá zpráva 
REGISTER. Odpovědí na tuto zprávu mu je potvrzení 200 OK, čtvrtá zpráva. Klient 




P-CSCF KlientM:1382 HomeServlet:5060 KlientM:55274
 
Obr. 4.2: Komunikace při registraci klienta 
4.2 Komunikace aplikace KlientM 
Po registraci klientské aplikace probíhá komunikace mezi danou aplikací a servletem 
HomeServlet. Servlet na konkrétní požadavky reaguje a poskytuje informaci nebo 
provádí příslušnou akci. 
Po úspěšné registraci KlientM odešle zprávu typu MESSAGE, která obsahuje text 
logovani. Reakcí servletu je zápis do databáze spolu s aktuálním časem, což představuje 
obr. 4.3. V klientské aplikaci je spuštěno vlákno, které má na starost posílání dotazů 
servletu s textem zmenaStavu, který zjišťuje v databázi příslušný stav a pošle odpověď. 
Tyto dotazy jsou posílány po určitých časových intervalech, na obr. 4.4 je zobrazena 
jedna takto odesílaná zpráva. Servlet zjistil z databáze, že nedošlo ke změně od poslední 
kontroly a tuto informaci předá klientovi.  
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Obr. 4.3: Zpráva k logování klienta 
 
 





Na obr. 4.5 je zobrazena žádost o poslání odkazů nových snímků, aby mohly být 
prohlédnuty uživatelem, a odpověď na tuto žádost. Rozlišení žádosti mezi novými 
a všemi snímky spočívá v textu zprávy. V případě nových obsah je zobrazOdkazNEW, 
pokud je zájem o všechny text zobrazOdkazALL. Spolu s odkazy je stažen a datum 
ke každému snímku, které jsou vzájemně odděleny mezerníkem. Dané hodnoty jsou 




Obr. 4.5: Dotaz na nové snímky a odpověď s odkazy 
 
Jakmile klient přijme odkazy, může uživatel provést výběr a uskutečnit stažení 
snímku pomocí HTTP verze 1.1. Realizovaný přenos byl zachycen pomocí programu 
Wireshark. Ke stažení snímku se využije metoda GET, což je vyjádřeno na obr. 4.6. 
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Obr. 4.6: Stažení snímku pomocí metody GET 
 
K odregistrování se využívá zpráva typu REGISTER, která má nastavenu hodnotu 
Expires na hodnotu nula, což vyjadřuje obr. 4.7. 
 
 
Obr. 4.7: Odregistrování klienta 
 
Byly rozebrány jednotlivé části komunikace. Obr. 4.8 představuje celkové shrnutí 
komunikace mezi klientskou aplikací KlientM a servetem HomeServlet. 
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P-CSCF KlientM:4846 HomeServlet:5060 KlientM:63089
 
Obr. 4.8: Celková komunikace mezi KlientM a HomeServlet 
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5. Závěr 
Architektura IMS představuje sblížení pevných a mobilních sítí. Umožňuje rychlé 
zavádění nových multimediálních služeb. Síť IMS v diplomové práci byla využívána 
k poskytování informace o stavu zabezpečení. Zajištění bezpečnosti je důležité 
pro ochranu majetku či nějaké utajované informace. Významná je také rychlá reakce 
na případné narušení bezpečnosti a s tím související informování uživatele. 
V práci byl nejdříve proveden popis struktury IMS, vrstvové i blokové architektury. 
Podrobně byly popsány jednotlivé bloky a referenční body. Dále byly charakterizovány 
některé protokoly, přičemž nejdůležitějším protokolem je SIP. 
Část návrhu aplikace uvádí na začátku parametry, které bylo nutné nastavit 
v programu Ericsson SDS. Při práci na aplikaci bylo využíváno dvou počítačů, struktura 
je vyjádřena graficky i textově.  
Byla vytvořena databáze sprava pomocí MySQL, která je složena ze dvou 
samostatných tabulek, senzory a spravalog. Cílem první tabulky je informovat 
o zachycených snímcích. Sloupec stav je informativní, aby klient mohl rychle zjistit, 
jestli daný odkaz na snímek byl stažen uživatelem či nikoliv. Důležitou položkou je 
sloupec odkaz, pomocí kterého si může uživatel stáhnout a prohlédnout konkrétní 
snímek. Druhá tabulka byla vytvořena s ohledem na kontrolu přihlašování uživatelů, čas 
a kdo se přihlásil.  
Byla vytvořena aplikace Sprava ve vývojovém prostředí NetBeans, která sleduje 
konkrétní místo na disku, má na starosti přejmenování názvu zachyceného snímku 
a zápis informace do databáze. Tato aplikace provádí zápis do tabulky senzory, přičemž 
tyto uložené informace jsou dále využívány servletem. Ve stejném prostředí byla 
udělána aplikace HomeView, jejímž cílem je podat uživateli ucelený přehled obou 
tabulek databáze. Je možné provést velmi rychlou kontrolu, kdy se který uživatel 
přihlašoval. 
Ve vývojovém prostředí Eclipse, které je obsaženo v instalačním balíku Ericsson 
SDS, byla vytvořena klientská aplikace KlientM a servlet HomeServlet. HomeServlet 
reaguje na požadavky od aplikace KlientM. Jejím účelem je poskytování informací 
z tabulky senzory a po přihlášení klienta vytvoření zápisu v tabulce spravalog. 
V prvotní fázi je nejdříve uskutečněna registrace klienta, jejíž průběh byl v práci 
popsán, graficky zobrazen a následně i vyobrazena zachycená příslušná komunikace. 
Vytvořená klientská aplikace žádá po určitých časových intervalech servlet informace 
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o stavu, zda-li došlo ke změně či nikoliv. Na základě reakce jsou staženy všechny 
odkazy z tabulky databáze nebo pouze odkazy na nové snímky na základě položky stav 
v tabulce senzory. Následně je umožněno aplikaci KlientM stažení vybraného snímku 
s využitím HTTP spojení. Spolu se zobrazeným snímkem je v dolní části uvedeno 
datum a čas snímku. Procházení mezi snímky stažených odkazů probíhá na základě 
volby dalšího či předchozího snímku. Tato aplikace KlientM byla vyzkoušena 
na emulátoru od firmy Sun a na emulátoru Sony Ericsson W950. 
V části věnované analýze komunikace v diplomové práci byla popsána registrace 
spolu se zprávami, pomocí kterých se klient zaregistroval. Následně jsou postupně 
zobrazeny jednotlivé zprávy vyměňované mezi klientem a servletem, zobrazen jejich 
obsah a popsán význam zprávy. Na závěr kapitola byla vložena celková komunikace 
bez podrobností k jednotlivým zprávám. 
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3GPP    The 3rd Generation Partnership Project 
AAA    Authentication, Authorization and Accounting protocol 
AH   Authentication Header 
AS  Application Servers 
AVP   Attribute value pair 
BGCF   Breakout Gateway Control Function 
CAMEL Customized Applications for Mobile network Enhanced Logic 
CDMA   Code Division Multiple Access 
COPS   Common Open Policy Service 
CS    Circuit Switched 
CSCF    Call Session Control Function 
CSRC   Contributing source 
DNS    Domain Name System 
DSL   Digital Subscriber Line 
ESP    Encapsulating Security Payload 
GGSN   Gateway GPRS Support Node 
GLMS   Group List Management Server 
GPRS   General Packet Radio Service 
GSM    Global System for Mobile communications 
gsmSCF   GSM Service Control Function 
GUI  Graphical User Interface 
HSS    Home Subscriber Server 
HTTP   Hyper Text Transfer Protocol 
I-CSCF   Interrogating-Call Session Control Function 
IM    Instant Messaging 
IM-SSF   IP Multimedia Service Switching Function 
IMS    IP Multimedia Subsystem 
IP    Internet Protokol 
IPsec    Internet Protocol Security 
ISC    IMS Service Control 
ISDN    Integrated Services Digital Network 
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ISUP    ISDN User Part 
JDK    Java Development Kit 
MAP    Mobile Application Part 
MD5  Message-Digest algorithm 5 
MEGACO   Media Gateway Control Protocol 
MRF    Media Resource Function 
MTP    Message Transfer Part 
OSA AS   Open Service Access Application Server 
OSA-SCS   Open Service Access-Service Capability Server 
PCM    Pulse Code Modulation 
P-CSCF   Proxy-Call Session Control Function 
PDA    Personal Digital Assistant 
PNG  Portable Network Graphics 
PS    Presence Server 
PSTN    Public Switched Telephone Network 
QoS    Quality of Service 
RADIUS   Remote Authentication Dial In User Service 
RLS    Resource List Server 
RTCP   Real-time Transport Control Protocol 
RTP    Real-time Transport Protocol 
S-CSCF   Serving-Call Session Control Function 
SBLP    Service Based Local Policy 
SDK  Software Development Kit 
SDP    Session Description Protocol 
SDS    Service Development Studio 
SGSN   Serving GPRS Support Node 
SIP    Session Initiation Protocol 
SIP AS   SIP Application Server 
SLF    Subscription Locator Function 
SSRC    Synchronization source 
TLS    Transport Layer Security 
UA    User Agents 
UAC    User Agent Client 
UAS    User Agent Server 
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UDP    User Datagram Protocol 
UE    User Equipment 
URI    Uniform Ressource Identifier 
WCDMA   Wideband Code Division Multiple Access 
Wifi    Wireless Local Area Network standard 
WLAN   Wireless Local Area Network 





Příloha A: Obsah DVD 
DVD obsahuje: 
• Elektronickou verzi diplomové práce, 
• zdrojové kódy projektu, 
• dokumentaci k projektu, 
• exportovaný soubor databáze, 
• instalační soubory využívaných aplikací, 
• zachycené snímky pro případné nahrání do databáze. 
